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Autorisierte Stelle
Digitalfunk Niedersachsen

Herzlich willkommen

zum ersten Jour fixe des Jahres 2024
mit Vertreterinnen und Vertretern der Landkreise und Kommunen,
den Mitarbeiterinnen und Mitarbeitern der TTBn sowie sonstigen
Digitalfunkinteressierten aus NI und dartber hinaus.
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Autorisierte Stelle
Digitalfunk Niedersachsen

Agenda

TOP 1: Begruf3ung / Vorstellung der Tagesordnung

TOP 2: Bericht der ASDN zur aktuellen Betriebslage

TOP 3: Bericht aus der KSDN zu aktuellen Themen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

TOP 5: Aktuelles aus dem Operativen Bereich

TOP 6: Aktuelles aus dem Endgeratemanagement

TOP 7: Aktuelles aus dem Bereich Infrastruktur

TOP 8: Verschiedenes / Austausch mit den Teilnehmerinnen und Teilnehmern
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 2: Bericht der ASDN zur aktuellen Betriebslage
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Netzmodernisierung vs. Verflugbarkeit Digitalfunk BOS A

Digitalfunk Niedersachsen

o Das Pilotland NI hat mit
S negativen Erfahrungen
o — gerechnet, die gehdren zu
e einer Pilotierung.
dzmmm""mﬂm Der Umfan g dieser
Negativerfahrungen
hat uns allerdings
Uberrascht.

Wir danken allen Nutzenden
fur die Geduld
und hoffen mit baldigem
Abschluss der
Netzmodernisierung
In NI auf Besserung.
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Die Zukunft der BOS Kommunikation

Autorisierte Stelle
Digitalfunk Niedersachsen

Quelle: Deutsche Feuerwehr-Zeitung BRANDSCHUTZ 4/24

= TecHNiK | FTRT

DIRK BARTHELMES Mit der méglichen Tetra-Abschaltung
ergibt sich jetzt die Moglichkeit, eigene

B l iCk i n d ie Z u ku nft d er Anforderungen erneut zu bewerten, Dies

schlieBt ausdriicklich auch wieder die

- -
B O S - Ko m m u n ' katl o n NUTZUHS eigel‘ler Netze ein. Bayerisches Staatsministerium des

Innern, fir Sport und Integration

Steht den Feuerwehren der Tetra-Digitalfunk nach 2032 noch zur Verfiigung?

Mobile Police in Bayern — Always on!

Quelle: Européischer Polizeikongress 2024

,Uberleben ohne die anderen (wie Bund etc.)”

Insellésungen gefahrden die Gbergreifende
Zusammenarbeit und damit Einsatzfahigkeit
der BOS insgesamt.

Ist das s0?

Bund und Landern ist die Notwendigkeit einer

bundesweit einheitlichen Lésung fir einen ﬁ Und was,

breitbandigen BO®Digitalfunk bewusst. .
B SR e wenn nicht?
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Die Zukunft der BOS Kommunikation ( )

Autorisierte Stelle
Digitalfunk Niedersachsen

Quelle: Europaischer Polizeikongress 2024

((asom))

k Niedersachsen

DAS ENDE DER GEMEINSAMEN
KOMMUNIKATION DER BOS? 11.000

Eine Betrachtung aus niedersachsischer Sicht

www._digitalfunk.niedersachsen.de 1 6 I 1

www.digitalfunk.niedersachsen.de

((asom))
Autorislerte Stelle
ol

1975

« keine einheitliche
}fommunikationsstruktur
+ Uberlastung von

www.digitalfunk niedersachsen.de H Oﬁe n tl i Ch n i C ht !

www.digitalfunk.niedersachsen.de
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Die Zukunft der BOS Kommunikation

Autorisierte Stelle
Digitalfunk Niedersachsen

Wa S MAC ht N I ? Proof of Concept

Machbarkeitspriifung

ngLIEREKTIDN M V P
Minimum

Projektauftrag

ZAMNIHummer TN Viable sl a1l = ==
P_6600 — — k"

N N e

Projekttitel Projektoezeichnung Product - S . . .'- L R
MOXMssion rica Servces T — -

Auftraggeber { Auftrag- |iName, Vomame}idR Abtsi-  |Erlass MI [Falls vorhanden, hier AZ eintragen =

B lungsleitung 4
‘Wachter, Stefan

Projektleitung [(Mame, Vomame) IStellv. Projektleitung: [Name. Vomame)

Schneider, Markus [Stothfang, Marc L] L]
Geschaftsfiihrung (Name, Vomame}
nn.

1. Allgemeines

i (=B = Erlass), bereits getrofiener Vorbereitungen,
(zB. Bund-/ La jekt, Zuoninung zu siner oder mefweren Fachanwendungsn)

Fur die einsatzbezogene Kommunikation der Beharden und Organisatio-
nen mit Sicherheitsaufgaben (BOS) wird akiuell der Digitalfunk BOS ge-
nutzt. Die dafiir zur Verfligung stehenden Frequenzen erméglichen die

Ubertragung von Sprache, weitere Daten konnen nur in einem sehr be- @ Bundesanstalt

grenzien Umfang (Kurzdaten) dibertragen werden. Vor dem Hintergrund n .. =

der sich andemden Anforderungen im Zusammenhang mit der Kommuni- AG N E-I-O T E T RA fiir den Digitalfunk der Behdrden und
- T — ) | =

Hintergrund

kation, z. B. Ubertragung von grokeren Datenmengen in einer kirzeren i i iF S i
o e o e — Organisationen mit Sicherheitsaufgaben
BOS genutzten Frequenzen, voraussichtlich 2030, ist perspektivisch von
einer Breitbandkommunikation, so wie heute im Bereich des kommerziel-
len Mobilfunks, auch im Bereich der BOS auszugehen. Die Nutzung ei-
nes Breitbandnetzes fir die Kemmunikation erdffnet, durch die Ubermitt-
lung zusatzlicher, weitreichender und zugleich hochprazisier Informatio-
nen, Potentiale zur besseren und pflichtgematen Aufgabenwahmeh-
mung aller BOS.

Das Projekt soll gleichzeitig ein alternatives Vorgehen (B-Plan) zu dem
ins Stocken geratenen Vergabeverfahren Breitband — Phasen 0 und 1+
von Bund und Landemn (BDBOS) erméglichen. Aufgrund der Haushaltssi-
tuation des Bundes, ist die Fortfihrung dieses langfristigen Ansatzes
nicht absehbar.

Die Projektergebnisse, auch Zwischenergebnisse, werden eng mit der
KSDN (MI) i. R. des regelmaRigen Austausches abgestimmt.

Der Aufwand fur dieses Projekt lasst sich derzeit noch nicht valide Ab-
schatzen, da im weiteren Verlauf weitere Teilprojekte (TP) zu erwarten
sind, die sich aus den aktuellen Arbeitspaketen ergeben werden. Gerade
aus dem Bereich KoPa 45 sind hier weitere Ansatze gewunscht und zu

Forderprogramm
KoPa_45




( )

Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 2: Bericht der ASDN zur aktuellen Betriebslage

Betriebslage - Teilnehmerzahlen (stand: 06.05.2024)

Kartenmanagement: = Polizei | Kommunal
» Ausgegebene Karten: 86.777
o Polizei: 17.727
o Kommunal: 69.048

OPTA-Anderungen

,Over The Air” (seit 01.01.2023): 1.937

Zutritte zu Standorten (seito1.01.2024); 1.954

Rufgruppenvergabe:

Vorgange: 903 Anzahl Vorgange # Anzahl Rufgruppen
o nPOL: 170

o POL: 637
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 3: Bericht aus der KSDN zu aktuellen Themen
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TOP 3: Bericht aus der KSDN zu aktuellen Themen

Autorisierte Stelle
Digitalfunk Niedersachsen

Sachstand
Digitalfunkstrategie
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TOP 3: Bericht aus der KSDN zu aktuellen Themen

Autorisierte Stelle
Digitalfunk Niedersachsen

Vergabeverfahren Breitband

Sachstand Vergabeverfahren
,,Breitband*

Erorterung des Berichtes der BDBOS zu den Chancen und Risiken, einschlie3lich
einer strategischen Einordnung, zur Fortfihrung oder Beendigung des
Vergabeverfahren ,,Breitband* i.R.d. 41. KoKo am 15./16. Mai 2024

Vorlage des Berichtes in der 44. Sitzung des Verwaltungsrates der BDBOS am 12. Juni 2024

Neben einer eindeutigen Aussage zum  Vergabeverfahren sind folgende
Beschlussempfehlungen vorgesehen:

- Klares Bekenntnis zu den Zielen der Breitbandstrategie

- Bitte an BDBOS, mit Bund und Landern zur Erreichung dieses Ziels eine Umsetzungs-
planung zu entwickeln, die den aktuellen Bedingungen und den absehbaren zukinftigen
Entwicklungen Rechnung tragt
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TOP 3: Bericht aus der KSDN zu aktuellen Themen

Autorisierte Stelle
Digitalfunk Niedersachsen

Breitbandstrategie

Sachstand
,Breitbandstrategie

Einrichtung einer Arbeitsgruppe ,Breitband” beim Bund gemald Verlautbarung des BMI
im Rahmen der 43. Sitzung des VwWR der BDBOS am 13. Dezember 2023.

Zielsetzung (des BMI):

Erstellung einer Gesprachsgrundlage fir Bund und Lander bis Ende Q1 2024,
in der Wege aufgezeigt werden sollen, wie bis 2030 eine BOS-lbergreifende,
einsatzkritische Breitbandkommunikation ermdglicht werden kann.

Keine aktive Landerbeteiligung (lediglich Beobachterrolle; u.a. NI)

Bekanntgabe des Abschlussberichtes der AG Breitband am 06. Mai 2024

Beabsichtigt ist, eine inhaltliche Befassung mit dem Abschlussbericht in den
etablierten Gremien des Digitalfunk BOS gemal} Beschlussempfehlung an den
VWR der BDBOS zur 44. Sitzung am 12. Juni 2024.
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3: Bericht aus der KSDN zu aktuellen Themen ( )

30.05.2024

Autorisierte Stelle
Digitalfunk Niedersachsen

Breitbandstrategie

Ausblick
,Breitbandstrategie*

Unverzigliche inhaltliche Befassung der AG Strategie und deren
Unterarbeitsgruppen (UAG) mit dem Abschlussbericht.

Zusammenfuhrung der Teilergebnisse der UAG im Rahmen einer flr
September 2024 geplanten Klausurtagung (KLT) der AG Strategie.

Herbeifiihrung weiterfihrender Beschllsse in den folgenden Gremien
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TOP 3: Bericht aus der KSDN zu aktuellen Themen

Autorisierte Stelle
Digitalfunk Niedersachsen

Frequenzgewinnung

Weltfunkkonferenz 2023 (WRC-

23)
Ergebnis TOP 15 - Nutzung des UHF-
Frequenzspektrums

= Beibehaltung der primaren Zuweisung an den Rundfunkdienst und
Sicherstellung der PMSE Nutzung (FN 5.296)

= Sekundare Zuweisung im Frequenzband 470-694 MHz, an den
Mobilfunkdienst tber Landerfulnote (FN 5.15A)

= Weitere FN fir den Mobilfunkdienst in 614-694 MHz in anderen Landern der

Region 1

» Review im Frequenzband 470-694 MHz und mogliche Aufwertung des
Mobilfunkdienstes in 614-694 MHz als TOP der WRC-31

Fazit

Uberlegungen einer kiinftigen europaischen und nationalen Nutzung (u.a.
Bedarf von Militar und der Behorden und Organisationen mit
Sicherheitsaufgaben) kdnnen in 2024 starten
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TOP 3: Bericht aus der KSDN zu aktuellen Themen

Autorisierte Stelle
Digitalfunk Niedersachsen

41. Konferenz der Koordinierenden Stellen Frequenzgewinnung
(KoKo)
am 15./16. Juni 2024

TOP E.2 — Frequenzsituation

2032 .
Die Bundeswehr stellt im Rahmen der KoKo ihre Uberlegungen fir die Frequenzgewinnung und

-nutzung ab 2032 vor.

Weiterhin beabsichtigt das BMVg, die Uberlegungen der Bundeswehr im Rahmen der MPK am
20. Juni 2024 den Regierungschefinnen und Regierungschefs der Lander vorzustellen.

IMK / MPK

Die Lander teilen den Vorschlag der Bundeswehr und beabsichtigen diesen mit einem Schreiben
des IMK-Vorsitzenden an den MPK-Vorsitz zu unterstitzen.

44. VWR der BDBOS am 12. Juni 2024

Die Beschlussempfehlung an den VWR sieht vor, dass sich Bund und Lander gemeinsam fur
die Mdglichkeit der Weiternutzung der TETRA-Frequenzen nach 2032 einsetzen und in
Abstimmung mit der Bundeswehr die Frequenzgewinnung im UHF-Band forcieren.”
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit
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TOP 4: Aktuelles aus dem Bereich Informationssicherheit

Autorisierte Stelle
Digitalfunk Niedersachsen

Informationssicherheitsbeauftragte Digitalfunk BOS NI
Neu aufgestellt:
Pia_allo Ulf Zimmermann

Beauftragte Stv. Beauftragter
Informationssicherheit DF BOS NI Informationssicherheit DF BOS NI

Ansprechpartner fiir alle BOS in Fragen zur Informationssicherheit im Digitalfunk BOS NI
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

Themen aus der Informationssicherheit DF BOS NI

4.1: Allgemeine Informationen aus der Informationssicherheit
4.2: Verlorenes Endgerat und/oder Sicherheitskarte (BOS-SiKa)
4.3: Vernichtung von Endgeraten aus Sicht der Informationssicherheit

4.4: Update von Endgeraten, aktuell: Erzwungene Abschaltung bei nicht erfolgtem Update aus Sicht der
Informationssicherheit

4.5: Zutritt von Mitarbeitenden in Technikr&ume/Basisstationen DF BOS NI
4.6: Einsatz von Bluetooth
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

4.1: Allgemeine Informationen aus der Informationssicherheit

Einflihrung

* Wir erfinden die Informationssicherheit nicht neu. ‘h o

-

e Wir sehen uns in der beratenden Rolle und bieten das auch an.

* Wirsind keine ,Verhinderer” sondern versuchen gemeinsam Losungen zu finden.

* Dennoch sind wir an Vorgaben zur Informationssicherheit der BDBOS gebunden (u. a. liber das
bundesweite Gremium ,AG Sicherheit”).

* Bundesweit folgt man (auch in NI) dem BSI*-Kompendium und den BSI-Standards, um fiir den
Informationsverbund Digitalfunk einen entsprechenden Grundschutz zu erlangen.
— Einheitliche Standards = Einheitliche Sicherheitskonzepte

* Informationssicherheit betrachtet
» Technische MaBnahmen (Serverlésungen, Firewall, Netzwerke, usw.)

» Organisatorische MaBnahmen (Sicherer Umgang mit Informationen und Geraten,
Zutrittsregelungen, usw.)

1 BSI: Bundesamt fiir Sicherheit in der Informationssicherheit
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

4.1: Allgemeine Informationen aus der Informationssicherheit

Ruickblick und Auszug aus der IS DF-Revision 2023:

* |Informationsverlust (Wissen) — bei Wechsel von Mitarbeitenden
* Interessenskonflikt (Erlasse/Richtlinien) — Zusammenarbeit auf Arbeitsebene erforderlich

* Nichterkennen von Sicherheitsvorfallen (Sicherheitsrelevante Ereignisse) — Meldeketten

Wir bieten an:
* Beratung in Sachen ,Informationssicherheit DF BOS NI“ A

* Kommunikationsplattform (wird bereits genutzt — u. a. ISLL DF BOS NI und ISMS DF BOS NI)

https://www.digitalfunk.niedersachsen.de/index.php/digitalfunk-fuer-den-nutzer/iformationssicherheit

Ziel und unsere Motivation:

Optimieren der Informationssicherheit im DF BOS NI mittels Informationsaustausch
und verbesserter Kommunikation.
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

4.2: Verlorenes Endgerat und/oder Sicherheitskarte (BOS-SiKa)

.. Warum ist Kommunikation wichtig? — Beispiel: verlorenes Endgerat

e Keine Scheu! Das Melden eines verlorenen bzw. vermissten Endgerates tragt zur
Informationssicherheit bei (Meldekette beachten)

e Lieber 1x mehr ein Ereignis melden
&
e Zeit zum Auffinden des Endgerdtes gewonnen Q‘u

* Verhinderung der unerlaubten Nutzung bzw. Informationsgewinnung durch unberechtigte Dritte

Ziel der verbesserten Kommunikation:

 Gemeinsames Verstandnis zur Informationssicherheit erlangen
* Erfahrungsaustausch

* (Gegenseitige Unterstutzung
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

4.2: Verlorenes Endgerat und/oder Sicherheitskarte (BOS-SiKa)

Meldekette

* Mit der Feststellung eines Verlustes/Diebstahls usw. ist dies umgehend entsprechend zu melden

* Meldung an die ASDN Ulber User Help Desk (UHD)
— Siehe Endgerdite-/Kartenverlust (Internetauftritt ASDN - Betriebshandbuch)

* Auf die Meldung folgt eine temporare Sperrung der TEl und der BOS-SiKa
— Zeit zum Auffinden des Endgerates durch Meldende/Nutzende usw.
— Sofern das Endgerat gefunden wird, kann dies wieder entsperrt werden (BOS-SiKa entsprechend)

* Ist der ISB DF BOS NI zu beteiligen, erfolgt dies Giber das Ticketsystem der ASDN

* Wird das Endgerat und oder BSI-SiKa nicht gefunden, muss der ISB DF BOS NI dies als
Sicherheitsvorfall bearbeiten

» Bei Diebstahl/Verlust: Behorde zeigt Diebstahl/Verlust bei zustandiger Polizeidienststelle an. Weitere
MaRnahmen werden durch die jeweilige Polizeidienststelle veranlasst. Die ASDN kann und darf aus
rechtlichen Griinden nicht selbststandig aktiv werden.
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

4.3: Vernichtung von Endgeraten aus Sicht der Informationssicherheit

Auszug aus dem NBHB (BDBOS)
8.3.6.7 Vernichtung von Endgeraten des Digitalfunks BOS

* .. Endgerate des Digitalfunks BOS, die einer Entsorgung zugefiihrt werden sollen, sind sicher zu
vernichten. Aufgrund des hohen Schutzbedarfs geheimer Daten werden Endgerate des Digitalfunks
BOS... zur Vernichtung einer hohen Schutzklasse und Sicherheitsstufe zugeordnet... —— ®

e ... Der hohe Schutzbedarf begriindet sich unter anderem auch auf die TEA2-
Funkschnittstellenverschliisselung...

* ... Die Entsorgung muss vom Eigentiimer des Endgerates revisionssicher dokumentiert und gemaR
festgelegter Aufbewahrungsfristen archiviert werden. Die zustandige AS ist zu informieren...”

Auch in diesem Fall gilt es aus Sicht der Informationssicherheit:
* Verhinderung des Zugriffs von unberechtigten Dritten auf Daten der Geheimhaltung — TEA2
* Verhinderung der unberechtigten Nutzung von Dritten — u. a. Horen (Informationsgewinnung)
* Verhinderung des Zugriffs von unberechtigten Dritten auf personenbezogene Daten
— z. B. Telefonbucheintrage
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

4.4: Update von Endgeraten, aktuell: Erzwungene Abschaltung bei nicht erfolgtem Update aus Sicht der
Informationssicherheit

* Updates von BOS Endgeraten (MRT/FRT/HRT) werden regelmaRig von EM initiiert.
Inhalt dieser Updates sind u.a. auch Mallnahmen zum SchlieBen von Sicherheitsliicken.

* Die ASDN ist verpflichtet, 18 Monate nach Veroffentlichung der bundesweit einheitlich
abgestimmten A-Parametern diese entsprechend als Release vorzubereiten und den Nutzenden zur
Verfligung zu stellen. Die Behérden und Organisationen (BOS) wiederum haben sich innerhalb der
(Verwaltungs-)Vereinbarung zur Nutzung des Digitalfunks zum Updaten von Endgeraten verpflichtet.

* In der Vergangenheit wurde festgestellt, dass Zug um Zug immer weniger Endgerate durch die
Behorden ,upgedatet” wurden.

Sicht der Informationssicherheit
* Firmware-/Fleetmapping- oder sonstige Anderungen kénnen die Kompatibilitdt zwischen den
Endgeraten mit unterschiedlichen Update-Versionen deutlich einschranken.

* Je alter die Update-Versionen sind, desto wahrscheinlicher ist ein Verlust der Interoperabilitat
zwischen den Endgeraten.

* Mit der aktuellen Sperrung von Endgeraten wird verhindert, dass eine groBere unbekannte Anzahl
verlorengegangener oder sogar gestohlener Endgerate weiter durch unbefugte Dritte verwendet
werden. (Diese konnte somit in der Vergangenheit auch nicht ,, geupdatet” werden).
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

4.5: Zutritt von Mitarbeitenden in TechnikrGume/Basisstationen DF BOS NI

Zutrittsregelung (TBS/Technikrdume ASDN...):

* Wer Zugang/Zugriff zur Tetra-Systemtechnik im Rahmen der Wartung, Instandsetzung,
Installation, Inbetriebnahme (z. B. Service-Techniker mit Zugang zur Tetra-Technik)
erhalt, muss im Rahmen des personellen Sabotageschutzes eine einfache
Sicherheitsuiberpriifung nach niedersachsischen Sicherheitsiiberpriifungsgesetz (Nds.

-

SiiG — U1) nachweisen.

* Wer Zugang zu einer hohen Anzahl VS-VERTRAULICH eingestufter Verschlusssachen H
erhalten soll oder sich diesen aufgrund der dienstlichen Tatigkeit verschaffen kann,
muss im Rahmen des vorbeugenden personellen Geheimschutzes eine erweiterte
Sicherheitsiiberpriifung (Nds. SiiG — U2) nachweisen. Dies gilt auch, wenn es sich
dabei um eine hohe Anzahl VS-nfD eingestufter Verschlusssachen handelt.

Beispiele:

SU1: Techniker der Pol/nPol, die im eigenen Zustiandigkeitsbereich einen Zutritt zu Tetra
BS‘en/Technikraumen bendtigen, in denen ,eigene” Technik verbaut ist — z. B.: DAU...-
SU2: Techniker, die in mehreren Netzabschnitten einen Zugang zu Tetra-Technikrdumen
bendtigen. - ggf. Einzelfallentscheidungen moglich
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

4.5: Zutritt von Mitarbeitenden in TechnikrGume/Basisstationen DF BOS NI

Zutrittsregelung (TBS/Technikraume ASDN...):

Diese Forderung ist nicht neu, war bislang vielleicht so nicht tiberall bekannt

Diverse Mitarbeitende der nPOL sind bereits entsprechend sicherheitstiberprift

Um Unstimmigkeiten schnellstmoglich und unkompliziert zu bereinigen, wird folgender
Prozess vorgeschlagen:

e Erstellung einer Liste mit allen Mitarbeitenden durch die jeweilige nPOL, die einen
Zutritt benétigen und die bereits eine SU1/SU2 besitzen.

Lfd.-Nr.

Vorname

Name

Geburtsdatum

Erreichbarkeit
dienstl. Tel.-Nr.

dienstl. E-Mail

Behorde

Uberpriifende
Behorde

sU1/s02

]
gultig bis

Hinweise

1

Moni

Mustermann

12.03.1985

0511-123-4567

m.Mustermann

@fw.xyStadt

FW XY Stadt

PD xy

suU1

25.03.2025

keine

* Die Liste als kennwortgeschiitzte *.zip-Datei nur an das Funktionspostfach des ISB DF
BOS NI senden (Datenschutzgriinde) — (Das Kennwort bitte zusatzlich in einer
gesonderten Mail versenden)

asdn-isb@zpd.polizei.niedersachsen.de
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

4.5: Zutritt von Mitarbeitenden in Technikrdume/ Basisstationen DF BOS NI

Zutrittsregelung (TBS/Technikraume ASDN...):
» Bislang erfolgte die Sicherheitstiberpriifung Giber den Geheimschutzbeauftragten (GSB) der
jeweiligen Polizeidirektion (PD)

» Rickmeldungen erhalten i. d. R. die liberpriften Personen

» Das Ergebnis liegt uns jedoch i. d. R. nicht vor, sodass es immer wieder zu
Verzogerungen/Komplikationen im Rahmen der ,Zutrittsgestattung” kommt

Weitere Schritte:
* Falls erforderlich, werden wir (ISB DF BOS NI) die ausgefiillten Liste an den
Geheimschutzbeauftragten der ZPD zur Prifung weiterleiten.

 Der GSB ZPD wird die Liste Uber den GSB der jeweiligen PD bestatigen lassen.
* Nach positiver Rickmeldung wird der ISB DF BOS NI die betreffenden Mitarbeitenden in

DFM eintragen, sodass es danach zu keinen weiteren Verzogerungen/Unstimmigkeiten im
Rahmen der Zutrittsiiberpriifung kommen sollte.

30.05.2024 Jour fixe Digitalfunk BOS - ASDN / TTB / Landkreisverantwortliche



( )

Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

4.6: Einsatz von Bluetooth

Bluetooth-Nutzung im Digitalfunk von BOS NI (inkl. Verwendung mobiler Endgerate)

Ziel:

» Erstellung einer Risikoanalyse zur Nutzung der Bluetooth-Schnittstelle an den
dienstlichen Endgeraten von BOS NI unter Berucksichtigung von IT-Sicherheit und
Datenschutzaspekten

» Schaffung einer Entscheidungsgrundlage fir die sichere Nutzung von Bluetooth im
Digitalfunk BOS

» Formulierung eines Restrisikos

* Risikoanalyse wurde durchgefiihrt v/ @ Y@
e Systemubersicht oy
e Gefahrdungsubersicht ° K
* Risikoerhebung °

* MaBnahmen zur Risikominimierung wurden ermittelt v/
e Risikobehandlung
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

4.6: Einsatz von Bluetooth

Bluetooth-Nutzung im Digitalfunk von BOS NI (inkl. Verwendung mobiler Endgerate)

» Evaluationsphase (3 Monate):
* Freiwillige Testgruppen (polizeilich sowie nPOL) werden gesucht!
* Meldung an das ISB-Funktionspostfach:
asdn-isb@zpd.polizei.niedersachsen.de

e Start der Evaluationsphase zwischen dem 03.06.24 und 24.06.24 moglich
e Teilnahmebedingung:
* Lesen der Endnutzeranleitung (Grundsatze und Regeln der Nutzung)
* Aktive Nutzung von Bluetooth-Zubehor (gemaR der Vorgaben)
e Ausflllen eines Fragebogens nach der dreimonatigen Testphase

» Freigabe der Bluetooth-Nutzung fiir alle wird im Anschluss angestrebt
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Autorisierte Stelle
Digitalfunk Niedersachsen

Erreichbarkeit ISB DF BOS NI

Zentrale Polizeidirektion Niedersachsen
Dezernat 43.1.1

Tannenbergallee 11

30163 Hannover

TOP 4: Aktuelles aus dem Bereich Informationssicherheit

* Funktionspostfach ISB DF BOS NI:
asdn-isb@zpd.polizei.niedersachsen.de

* Pia Gallo:
0511 9695 - 4481

e Ulf Zimmermann: n
0511 9695 - 4417
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 5: Aktuelles aus dem Operativen Bereich
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TOP 5: Aktuelles aus dem Operativen Bereich

Autorisierte Stelle
Digitalfunk Niedersachsen

Flash-SDS bei TBS-Fallback

> Bei Fallback-Betrieb einer Tetra-Basis-Station wird keine
Flash-SDS mehr im Broadcast versendet!

» Die Endgerate signalisieren den Fallbackbetrieb im Display

* Nutzungskonzept ,Gateway/Repeater” auf der

Homepage verdffentlicht.

(Mendiipunkt ,,Schulungsunterlagen) ((cason))

« ,OPTA-Erlass” (Kommunal) auf der Homepage
verlinkt (Meniipunkt ,BOS-Sicherheitskarten / OPTA)

« Antragsverfahren Sirenen-FRT
Sollten grofRere Mengen beantragt werden, so kann durch
vorherige Kontaktaufnahme mit dem zustandigen Bereich
ein Sammelverfahren durchgefihrt werden.
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 5: Aktuelles aus dem Operativen Bereich

* Rufgruppen-Pool (Land / Bund)

» Anforderungen mit unbegrindetem Hintergrund nehmen zu!
» Poolgruppen-Verwendung nur vorgesehen, wenn entsprechende Kriterien vorliegen

» Spezielle Aus- und Fortbildungsbedarfe werden kritisch gepruft und i. d. R. nicht
bedient.

> Bitte immer erst die eigenen, zur Verfigung stehenden Rufgruppen verwenden.

- Kapazitatsproblem vor bundesweitem Abschluss der NeMo.
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 5: Aktuelles aus dem Operativen Bereich

BOS-Funknutzung durch Ordnungsbehodrden

Sachstand

» Nutzungskonzept ist vereinbart

» Aus- und Fortbildung ist geplant (Multiausbildung 19.06.2024)
» Anzeigepflicht zur Nutzungsbeabsichtigung bleibt bestehen

» Anleitung flr Bestellprozess erstellt (liegt den TTBn vor)

» BOS-Sicherheitskarten
o OPTA
o Berechtigung (NEM)
o DFM-Anpassung
» Endgerateprogrammierung
o O-Konfiguration
o O-Fleetmapping

ACHTUNG:

Es dirfen kein Gerate oder Karten aus anderen Bereichen fir die Ordnungsamts-

nutzenden verwendet werden!
(also keine FW/RD BOS-Karten oder K-Programmierten Geréate fur diesen Anwendungsfall nutzen oder weitergeben)
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 6: Aktuelles aus dem Endgeratemanagement
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TOP 6: Aktuelles aus dem Endgeratemanagement ( )

Autorisierte Stelle
Digitalfunk Niedersachsen

Sperrung von Funkendgeraten

» Die ersten Sperrungen wurden nach Abstimmung mit den jeweiligen
Eigentimern (DFM) ab Anfang Juni 2024 durchgefuhrt.

» Weitere Sperrungen werden sukzessive durchgeftihrt, sobald mit den
entsprechenden Eigentiimern eine finale Abstimmung erfolgt ist.

» Die Sperrungen sind erforderlich, da mit dem Release 23 ein Sicherheitsupdate
aufgespielt werden musste, um die Funkendgerate noch besser vor Angriffen
von auf3en zu schuitzen.

» Grundsatzlich soll das Update fir alle FUG bis zum 31.12. eines Jahres
abgeschlossen sein, wenn der Regelrollout am 01.07. eines Jahres beginnt.

IIOII
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TOP 6: Aktuelles aus dem Endgeratemanagement

Autorisierte Stelle
Digitalfunk Niedersachsen

Sperrung von Funkendgeraten

Maogliche Grunde fur nicht upgedatete Digitalfunkendgeréate

« Kein Ruckmelden aus der Flache tber durchgefiihrte Updates.

Die Digitalfunknutzer, polizeilich und nichtpolizeilich, die mit den
Programmierstationen das Update der Digitalfunkendgerate vor Ort
durchfuhren, kdnnen diese Updates ,offline”“ durchfUhren.

Es ist notwendig, dass die Notebooks, mit denen das Update durchgefthrt
wurde, wieder ONLINE mit dem Fernwartungsserver verbunden werden, damit
eine Ruckmeldung Uber die erfolgreich durchgeflhrten oder fehlgeschlagenen
Programmierauftrage erfolgt.

in (O

30.05.2024 Jour fixe Digitalfunk BOS - ASDN / TTB / Landkreisverantwortliche



( )

TOP 6: Aktuelles aus dem Endgeratemanagement

Autorisierte Stelle
Digitalfunk Niedersachsen

Sperrung von Funkendgeraten

Maogliche Griunde fur nicht upgedatete Digitalfunkendgerate

« Datenbestand in der Flache (DFM) ist nicht aktuell
Anhand des im DFM eingetragenen Eigentiimers werden die
entsprechenden Programmierauftrdge auf dem Fernwartungsserver
bereitgestellt.

« Fehlende automatisierte Information aus DFM an ASDN-EM
Es erfolgt aus DFM keine automatische Information, wenn ein
Eigentimerwechsel stattgefunden hat.

* Fehlendes Personal oder langerfristige Erkrankungen

TIQLY
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TOP 6: Aktuelles aus dem Endgeratemanagement

Autorisierte Stelle
Digitalfunk Niedersachsen

=

A —

Sperrung von Funkendgeraten

» Weiteres Vorgehen

« Evaluation der aktuellen Vorgehensweise
unter Beteiligung der Digitalfunknutzenden

« ASDN-EM weist haufiger auf durchzuftihrende
Updates hin

* Herstellen einer automatisierten Datenhom

Eigentimerwechseln eine Information zu erhalten, da dies noch nicht
automatisiert realisiert wird.

IIOII

' « Das Endgeratemanagement bittet daher darum, insbesondere bei
o
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TOP 6: Aktuelles aus dem Endgeratemanagement

Autorisierte Stelle
Digitalfunk Niedersachsen

Rolloutplan Release 24

1. ab 01. Juli 2024 , ,
& Netzabschnitt 08 = PD Osnabriick mit Kommunen
& Netzabschnitt 07 = PD Oldenburg mit Kommunen

2. ab 15. Juli 2024
& Netzabschnitt 06 = PD Luneburg mit Kommunen, NLBK
& Netzabschnitt 10 = PD Braunschweig mit Kommunen

3. ab 29. Juli 2024

% Netzabschnitt 09 = PD Hannover, Stadt / Region Hannover,
LKA , ZPD, PA und PHuSt
& Netzabschnitt 11 = PD Goéttingen mit Kommunen
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 6: Aktuelles aus dem Endgeratemanagement

Unterstiutzung bei Applikationstests durch die Nutzenden

» Stetiger Zuwachs von Applikationen (aktuell 39 bekannte Applikationen),
die getestet werden mussten.

» Nicht alle Applikationen sind im TEC vorhanden, Testung aus diesem Grund
nicht mdglich.

» Zeitdauer der Testung im Vorfeld eines Rollout ohne Applikationen bereits bei
6 Monaten, auf Grund der vielen Endgeratetypen und der verschiedenen
Konfigurationen.

» Nutzung der Applikationen und erwlinschtes Verhalten haufig nicht klar
erkennbar, Testung dadurch erschwert.
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 6: Aktuelles aus dem Endgeratemanagement

Unterstiutzung bei Applikationstests durch die Nutzenden

» Ohne Testung der Applikationen, kann eine Komptabilitat einer neuen
Konfiguration / Software mit der Applikation nicht gewahrleistet werden.

» Im Nachhinein auftretende Probleme kénnten zu Ausfallen von mehreren
Fahrzeugen oder Leitstellen fiihren.

» Sollten keine Fehler / Probleme bei der Testung auftauchen, kdnnte die
Testprogrammierung auf dem Endgerat verbleiben und héatte somit schon die
neue Konfiguration.

» Es ergeht daher die Bitte, vorhandene Applikationen an ASDN-EM zu melden.

» Dazu gehoren auch entsprechende Verbauplane (falls vorhanden).
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Autorisierte Stelle
Digitalfunk Niedersachsen

Ausblick auf das Funkendgeraterelease R 25

» Es erfolgt kein Update flr Funkendgerate der Fa. Airbus.

» Der Feldtest und der vorrangige Leitstellentest sollen
mit einem Landkreis und der angegliederten Polizeiinspektion
im Netzabschnitt 11 (Go6ttingen) durchgeftihrt werden.

» FuUr Funkendgerate der Fa. Motorola und der Fa. Sepura wird eine
neue Firmware ausgerollt werden.

Firmware Update

S

30.05.2024

Jour fixe Digitalfunk BOS - ASDN / TTB / Landkreisverantwortliche



TOP 6: Aktuelles aus dem Endgeratemanagement

( )

Autorisierte Stelle

Ausblick auf das Funkendgeraterelease R 25

» Fur die Motorola MTP 850 / 830 und die MTP 3000er-Serie
wird bereits seit drei Jahren seitens des Herstellers
keine neue Firmware bereitgestellt, somit fehlt auch
das mit dem Release 23 ausgerollte Sicherheitsupdate.

» Fur die Sepura STP 8000er-Serie wird mit der neuen
Firmware seitens des Herstellers kein Update bereitgestellt.

» Es ergeht damit die Empfehlung, zeitnah die genannten

Funkendgeratetypen gegen die aktuellen Produkte
auszutauschen.
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TOP 6: Aktuelles aus dem Endgeratemanagement

Autorisierte Stelle
Digitalfunk Niedersachsen

Vorstellung neuer Funkendgerate und Artikel im LZN

» Die Fa. Motorola wird im 3. Quartal ein neues MRT (MXM 600) anbieten
« Gleiche Malie wie Vorganger MTM800
« fortschrittliche Rauschunterdriickung
* Wi-Fi Over-the-Air-Programmierung
* Bluetooth® 5.2

» Nahezu zeitgleiche Abkiindigung des MTM800

» Neuer Audioadapter MXP600 auf 12 Pin-Hirose

» Ein neuer Adapter ,Mini-GCAI auf GCAI*
fur das MXP600 befindet sich
in der finalen Entwicklung.
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 6: Aktuelles aus dem Endgeratemanagement

Entsorqung von Funkendgeraten uber das LZN

» Eine fachgerechte Entsorgung von Funkendgeraten ist nun auch Uber das LZN
maoglich.

» Sepura
& Art-Nr. DFK 1004123 fir HRT, Kosten je Funkendgerat 19,62 €
O Art-Nr. DFK 1004124 fir MRT, Kosten je Funkendgerat 19,62 €
& Genaue Verfahrensweise ist in der Artikelbeschreibung vorhanden.

» Motorola
% Art-Nr. DFU 0000291, Kosten je Funkendgerat 6,33 €
% FuG wird an Fa. Motorola versandt und dort fachgerecht entsorgt.
& Genaue Verfahrensweise ist in der Artikelbeschreibung vorhanden.
& Eine Bohrschablone fiir das MTP850 wird in Kiirze verflgbar sein.
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 6: Aktuelles aus dem Endgeratemanagement

Garantie / Gewahrleistung bei Funkendgeraten und Zubehor

» Garantie und Gewahrleistung unterscheiden sich erheblich voneinander.
& Gewahrleistungsrechte bestehen aufgrund gesetzlicher Vorschriften
gegentber dem Verkaufer.
& Eine Garantie ist eine freiwillige Leistung eines Herstellers und richtet sich
nach seinen Bedingungen.

» Kulanzabwicklungen sind maoglich, bedingen aber ein wiederholtes Auftreten
desselben Fehlers und die eindeutige Feststellung, dass kein Verschulden des
Nutzers vorliegt.

& Die Feststellung dazu sollte im Vorfeld durch die Instandsetzung der ASDN
vorgenommen werden.

& Die weitere Kommunikation mit dem Lieferanten wiirde dann ASDN-EM
tubernehmen.
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 6: Aktuelles aus dem Endgeratemanagement

Garantie / Gewahrleistung bei Funkendgeraten und Zubehor

> Aktueller Rahmenvertrag Motorola

« FUr Endgerate und Zubehor gilt die gesetzliche Gewahrleistungsfrist von
zwei Jahren ab Lieferung.

« Fir die Endgeréate gilt zusatzlich eine Garantie von vier Jahren ab Lieferung.

> Aktueller Rahmenvertrag Fa. Selectric (Sepura)

« FUr Endgerate und Zubehor gilt die gesetzliche Gewahrleistungsfrist von
zwei Jahren ab Lieferung.

« FuUr die Endgerate (aul3er ATEX-HRT) gilt zusatzlich eine Garantie von vier
Jahren ab Lieferung.

* Lizenzen sind dem jeweiligen Funkendgeraten fest zugeordnet.
Bei Tausch eines FuG sind fur dieses Funkendgeréat die erforderlichen neu
zu beschaffen.
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 6: Aktuelles aus dem Endgeratemanagement

Defekte polizeiliche Funkgerate durch Fremdeinwirkungq

» Das defekte Funkendgerat muss durch die Funkwerkstatt oder einen anderen
Beauftragten in COSWARE erfasst werden

« Esist zu vermerken, dass das Funkendgerat im Rahmen eines Einsatzes
durch einen Dritten beschadigt wurde und dass eine Rechnung bendtigt wird,
um die Reparaturkosten diesem in Rechnung stellen zu kénnen.

« Danach erfolgt der Versand des Funkendgerates wie bisher tber die IKT-
Logistik an die Instandsetzung von D 43.3

* Nach Prufung durch D 43.3 wird das Funkendgerat mit dem Vermerk
,Kostenpflichte Firmeninstandsetzung“ an den Hersteller Service versandt

« Nach erfolgter Reparatur kommt das Funkendgerat zusammen mit einer
Rechnung wieder an die IKT-Logistik und
D 43.3 zuruck und auf Fehlerbehebung gepruft

» Die IKT-Logistik fligt der Rucksendung des
Funkendgerates die Reparaturrechnung bei
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TOP 6: Aktuelles aus dem Endgeratemanagement

Autorisierte Stelle
Digitalfunk Niedersachsen

Mogliches Problem ,Keine GPS-Meldungen bei SRG3900°

» Bei der Positionsabfrage eines Sepura SRG3900 MRT (Lieferung ab
2016) kann es bei der zyklischen Abfrage durch eine berechtigte Leltstelle
zu einer Funktionsbeeintrachtigung kommen.

» Der LIP-Wegetrigger kann ignoriert werden, wenn das
Fahrzeug bei Ubermittlung Uber keine aktuelle / gultige w
GPS Position verflgt. -

> Abhilfe i
& Gerateneustart bei vorhandenen GPS-Empfang
& Zusatzlich zum Wegetrigger auch einen Zeittrigger anfordern
Sobald GPS-Position mdglich und der Zeittrigger das nachste Mal
greift, funktioniert auch der Wegtrigger, ohne erneute Ubermittlung.

» Empfehlung an Leitstellen
Standortabfrage immer mit gleichzeitigem LIP-Befehl
fir Weg- und Zeit-Intervall.
Beispiel: Alle 30 Sekunden und alle 500 Meter.
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 6: Aktuelles aus dem Endgeratemanagement

Dvnamische Zuweisung einer Rufgruppe (DGNA) - Sepura Funkendgerate

» Wird einem Funkendgerat durch eine Leitstelle via DGNA eine Rufgruppe
zugewiesen, wird sie bei Sepura-FuG auch sofort geschaltet.

» Befindet sich die Rufgruppe schon in den programmierten Rufgruppen des
Funkendgeréates, wird der erste ,Rufgruppenordner angezeigt, in dem die
Rufgruppe erstmalig enthalten ist. Dann werden auch die hinterlegten
Schattenziele (Statu.s und GPS) bedient. "

> Ist die Rufgruppe noch mcht im Funkendgerat bekannt, wird ein neuer Ordner fir
dynamische Rufgruppen sichtbar und dle Gruppe Ist dort hinterlegt. Schattenziele
sind dann mch{ nutzbar.
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 6: Aktuelles aus dem Endgeratemanagement

Dvnamische Zuweisung einer Rufgruppe (DGNA) - Sepura Funkendgerate

» Wird die Rufgruppe via DGNA wieder entzogen, ist die Rufgruppe im
dynamischen Rufgruppenordner nicht mehr vorhanden.

» In den programmierten Rufgrupgen andert sich nichts.
Durch das Entziehen der Rufgruppe springt das Endgerét in die letzte vorher
geschaltete Rufgruppe zurUck.,-’“

\\

A\
> Uber dlesen Weg/k%{nn bei Sepura- FuG auch eln erzwungenes Umschalten
realisiert werden ) ) § \ :

Z)l \ \ [

{11
\\,
5
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 6: Aktuelles aus dem Endgeratemanagement

Dvnamische Zuweisung einer Rufgruppe (DGNA) — Motorola Funkendqgerate

» Wird einem Funkendgeréat durch eine Leitstelle via DGNA eine Rufgruppe zugewiesen,
wird sie bei Motorola-FuG nicht geschaltet.

» Ist die Rufgruppe noch nicht im Funkendgerat bekannt, wird ein neuer Ordner flr
dynamische Rufgruppen sichtbar und die Gruppe ist dort hinterlegt. Schattenziele sind
dann nicht nutzbar.

> Wird die Rufgruppg,_v?a DGNA wieder entzogen, ist die Rufgruppe im dynamischen
Rufgruppenordner nicht mehr vorhanden.

> In den programmierten Rufgruppen andert
sich nichts. =/ A
Durch das Entziehen der Rufgruppe springt
das Endgerat in die letzte vorher geschaltete

Rufgruppe zurtick

MTM 800 ET
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Informationen aus dem Endgeratemanagement

Autorisierte Stelle
Digitalfunk Niedersachsen

Umschalten einer Rufgruppe - Motorola Funkendqgerate

« Das Umschalten von Rufgruppen bei Motorola Funkendgeraten erfolgt Gber
RemoteControl(RC)-Befehle.

« Wird von einer berechtigten ISSI Uber die Luftschnittstelle
der richtige RC-Befehl gesendet, erscheint ein Symbol
fur die Fernsteuerung auf dem Display
und ein Aufmerksam!;eltston ertont.

- Alle Statusziele und" Rufgruppen des
Funkendgerates blelben unangetastet.
Das FuG W|rd Iedlgllch in eine andere
Rufgruppe ges\chaltet '
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TOP 6: Aktuelles aus dem Endgeratemanagement
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Autorisierte Stelle

Digitalfunk Niedersachsen

Bitten des Endgeratemanagements

» Nach Beschaffung neuer Funkendgerate diese umgehend im DFM registrieren
und gleichzeitig eine Programmierung anfordern
& Nach Anforderung der Programmierung wird das Funkendgerat im jeweiligen
Programmiertool angelegt und ist somit bei ASDN-EM bekannt.
& Nur so kann gewahrleistet werden, dass immer die aktuelle Firmware fiir
dieses Funkendgerat Uber den Hersteller bereitgestellt wird.

» Ausgesonderte oder nicht mehr genutzte Funkendgerate sollten umgehend
uber den Aussonderungsprozess tber die jeweilige TTB an die ASDN gemeldet
werden.

& Nur so kann vermieden werden,
dass fur diese Funkendgerate neue,

kostenintensive Firmware-Lizenzen Uber ,6 _k.k 6

den jeweiligen Hersteller beantragt werden.

\ ¢
\
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 7: Aktuelles aus dem Bereich Infrastruktur
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TOP 7. Netzmodernisierung und Zugangsnetz ( )

Autorisierte Stelle
Digitalfunk Niedersachsen

Aufgrund des Alters der TETRA-Bestandstechnik und der notwendigen Ablésung
leitungs-vermittelter Ubertragung von Sprache und Daten im Zugangsnetz wurde
eine Netzmodernisierung im Funk- und Zugangsnetz notwendig.

» Alle Netzabschnitte sind entweder vollstandig oder bis
auf wenige Ausnahmen migriert.
« Aktuell sind vier Basisstationen und eine OV-Anlage
nicht migriert, auf Grund von Hard- oder Software-
baulichen Problemen.

Der Abschluss der Migration ist bis Ende Mai 2024
geplant.

« Die Vermittlungsstellen Gottingen, Lineburg, Meppen
und Oldenburg sind modernisiert und inklusive der Leit-
stellenschnittstellen migriert.

« Die Telefonschnittstelle ist migriert.
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TOP 7: Netzmodernisierung; Bisheriger Verlauf

BS GF
vDXT GF

vDXT LG, OL, Umstellung der

ME, GO Telefonieschnittstelle

TBS GF Das niedersachsische Zugangsnetz funktioniert

bisher einwandfrei.

12/22 03/23

06/23 09/23 12/23

( )

Autorisierte Stelle
Digitalfunk Niedersachsen

03/24 06/24

30.05.2024
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TOP 7: Ausblick

Autorisierte Stelle
Digitalfunk Niedersachsen

» Dual Homing flr Basisstationen (zukiinftiges DXT Redundanzkonzept)

+ Leitstellenschnittstelle: LS1 Abloésung durch LS1VolP
» Verfugbarkeit im Netz: Geplant Mitte 2024

» Rechtzeitige Abstimmung zwischen den Leitstellenbetreibern und
Systemlieferanten zur Ertlichtigung der LS-Systemtechnik —
Client Dual Homing
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzausbau

Feinjustierung / Optimierung

Derzeit befinden sich

28 Standortneubauten
13 Standortmitnutzungen
4 Masttausche durch die
Masteigentimer (DFMG, ATC, VT)
7 Antennenumbauten

in der Bearbeitung (Planung, bzw. Umsetzung)
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzausbau

Sachstand Netzabschnitt 06 Liuneburg

* Ahrensheide * Munster

« Alt Garge (im Bau) * Munster GeKa
« Dannenberg * Rehlingen
 Hohne * Scheuen

« Jeversen « Wilsede
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzausbau

Sachstand Netzabschnitt 07 Oldenburg

 Klein Scharrel

Sachstand Netzabschnitt 08 Osnabriick

 DOrpen
 Aurich-Sandhorst

30.05.2024 Jour fixe Digitalfunk BOS - ASDN / TTB / Landkreisverantwortliche



( )

TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzausbau

Sachstand Netzabschnitt 09 Hannover

« Hannover PD

Sachstand Netzabschnitt 10 Braunschweig

Cramme
« Marienborn (Abnahme in 06/24)
» Oderberg
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzausbau

Sachstand Netzabschnitt 11 Gaottingen

 Aerzen « Kaierde * Midhlenberg (im Bau)
« Dorpe « Kirchbrak » Nienstadt
 Erzhausen » Kleiner Mittelberg » Schiel3haus (im Bau)
 Friedland « Krillbrink « Seesen-Eichenberg
« Hausfirste « Lauenberg « Trogen
* Herberhausen * Meensen *  Westfeld

*  Wietzen
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzhartung

Ausbaustand in Niedersachsen im Mai 2024

497 aktive Tetra-Standorte, davon sind 466 zu harten
« 125 Standorte mit ASDN-eigenen NEA versorgt
« 57 Standorte durch mitgenutzte NEA versorgt
* 65 ASDN-NEA-Anhanger bei den Kommunen/THW abrufbar

e 16 NEA bei ASDN, TEE, FM-Dienstleister abrufbar
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzhartung

Rolloutstand Netzabschnitt 06 (Ltneburg)

106 aktive Tetra-Standorte, davon sind
« 61 Standorte mit ASDN-eigenen NEA versorgt
« 11 Standorte durch mitgenutzte NEA versorgt

9 ASDN-NEA-Anhanger bei den Kommunen/THW abrufbar
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzhartung

Rolloutstand Netzabschnitt 07 (Oldenburg)

103 aktive Tetra-Standorte, davon sind
« 12 Standorte mit ASDN-eigenen NEA versorgt
« 16 Standorte durch mitgenutzte NEA versorgt

« 18 ASDN-NEA-Anhanger bei den Kommunen/THW abrufbar
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzhartung

Rolloutstand Netzabschnitt 08 (Osnabriick)

83 aktive Tetra-Standorte, davon sind
« 3 Standorte mit ASDN-eigenen NEA versorgt
« 11 Standorte durch mitgenutzte NEA versorgt

« 14 ASDN-NEA-Anhanger bei den Kommunen/THW abrufbar
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzhartung

Rolloutstand Netzabschnitt 09 (Hannover)

35 aktive Tetra-Standorte, davon sind
« 4 Standorte mit ASDN-eigenen NEA versorgt
« 6 Standorte durch mitgenutzte NEA versorgt

4 ASDN-NEA-Anhanger bei den Kommunen/THW abrufbar
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzhartung

Rolloutstand Netzabschnitt 10 (Braunschweig)

67 aktive Tetra-Standorte, davon sind
« 27 Standorte mit ASDN-eigenen NEA versorgt
« 5 Standorte durch mitgenutzte NEA versorgt

6 ASDN-NEA-Anhanger bei den Kommunen/THW abrufbar
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzhartung

Rolloutstand Netzabschnitt 11 (Géttingen)

103 aktive Tetra-Standorte, davon sind
« 18 Standorte mit ASDN-eigenen NEA versorgt
« 8 Standorte durch mitgenutzte NEA versorgt

« 14 ASDN-NEA-Anhanger bei den Kommunen/THW abrufbar
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TOP 7: Aktuelles aus dem Bereich Infrastruktur

Autorisierte Stelle
Digitalfunk Niedersachsen

Netzhartung

Planung 2024

« Aufbau 30 weiterer NEA-Betonboxen mit Aggregaten
« Ausristung von ca. 20 NEA-Containern mit Aggregaten

Planung 2025

« Aufbau 30 weiterer NEA-Betonboxen mit Aggregaten
« Ausristung von ca. 30 NEA-Containern mit Aggregaten
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Autorisierte Stelle
Digitalfunk Niedersachsen

TOP 8: Verschiedenes / Austausch mit den Teilnehmerinnen und Teilnehmern
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TOP 8: Verschiedenes / Austausch

Fragen seitens der
Teilnehmenden?
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TOP 8: Verschiedenes / Austausch ( )

Autorisierte Stelle
Digitalfunk Niedersachsen

Fragen aus dem Chat oder Publikum, die nur teilweise oder
gar nicht beantwortet wurden:

Wenn Sperrungen durchgeftihrt wurden, wird dann die betroffene
Organisation informiert?

» EM: Die betroffene Organisation wird zeitnah von der ASDN
informiert.

Gibt es einen Prozess flr die Weitergabe von Funkendgeraten von
einer Dienststelle in eine andere?

» EM: Es wird ein Prozess gemeinsam mit den ISB DF erstellt, der

zum nachsten Jour fixe vorgestellt wird. Erste Gesprache haben
stattgefunden.

Ist es mdglich, dass durchgefiihrte Updates automatisch im DFM bel
dem jewelligen Gerat erscheinen?

» EM: Aktuell nicht mdglich, soll aber mit dem DFM-Update realisiert
werden.
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TOP 8: Verschiedenes / Austausch ( )

Autorisierte Stelle
Digitalfunk Niedersachsen

Fragen aus dem Chat oder Publikum, die nur teilweise oder
gar nicht beantwortet wurden:

Es wére hilfreich wenn im Radiomanager die erledigten Gerate im
"Stapel" verschwinden.

» EM: Aktuell nicht realisierbar, es wird Kontakt zu Sepura
aufgenommen. Die Antwort sollte bis zum nachsten Jour Fixe
vorliegen.

Sind Sepura-Gerate mit HBC1 sind ebenfalls von der genannten
Problematik (kein Sicherheitsupdate moglich) betroffen?

> EM: Ja

Konnte auch eine thermische Zerstérung bspw. im Hochofen
funktionieren?

» EM: Bitte im konkreten Einzelfall Kontakt zu ASDN-EM aufnehmen.
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TOP 8: Verschiedenes / Austausch ( )

Autorisierte Stelle
Digitalfunk Niedersachsen

Fragen aus dem Chat oder Publikum, die nur teilweise oder
gar nicht beantwortet wurden:

Wenn bel SEPURA ein Garantiefall auftritt und es ein neues Geréat
geben MUSS, kann es doch nicht sein, dass Kosten flr Lizenzen
entstehen?!

» EM: Die Priufung hat ergeben, dass die Lizenzen zum jeweiligen
Funkendgerat fest zugeordnet sind. Aufgrund des bestehenden
Lizenzmodells der Fa. Sepura sind keine Anderungen zu erwarten,
d.h. es mussen zu jedem neuen Funkendgerat auch jeweils die
erforderlichen Lizenzen neu beschafft werden.

Muss bei der Entsorgung von Aktivhalterungen ebenfalls Auflagen
erfullt werden?

» EM: Nein. Aktivhalterungen enthalten keine Technik, die unter die
Restriktionen zu TEAZ fallt, daher kbnnen diese ohne Nachweis
entsorgt werden.
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Autorisierte Stelle
Digitalfunk Niedersachsen

Jahresplanung 2024 - Ausblick

2. Jour fixe Digitalfunk BOS 2024

07.11.2024

Der Termin ist wieder als hybride Veranstaltung im INFORUM

in der Ahrensburger Stral3e geplant.
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Autorisierte Stelle
Digitalfunk Niedersachsen

P

Das Team der ASDN bedankt sich fiir Ihr Interesse

und

winscht Ihnen alles Gute bis zum ndchsten Austausch.
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